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Recomendacao do Conselho de Preven¢ao da Corrupgao

SOBRE

Boas Prdticas de Ciberseguranca

Considerando a relevancia de garantir um elevado nivel comum de seguranga das redes
e dos sistemas de informacgdo para o regular funcionamento das entidades e érgdos da
Administragao Publica, protegendo-as contra os ataques que coloquem em causa a
confidencialidade, integridade e disponibilidade da informac&o e respetivos servicos, o
Conselho de Prevengdo da Corrupg¢do sublinha a importancia da implementagdo das
melhores praticas de ciberseguran¢a, bem como a sua manutengdo e atualizagdo. De
facto, o ciberespago é uma realidade dindmica e fluida, em permanente mutacdo,
colocando desafios de alcance transnacional e que atravessa varios setores de atividade.
Pese embora a consagragdao de um Regime Juridico da Seguranga do Ciberespaco, os
requisitos previstos no Decreto-Lei n.2 65/2021, de 30 de julho, constituem um minimo
obrigatdrio a assegurar pelas entidades abrangidas pela Lei n.2 46/2018, de 13 de
agosto, ndo obstante as referéncias e as ferramentas disponibilizadas pelo Centro
Nacional de Ciberseguranca, enquanto Autoridade Nacional de Ciberseguranga, como o
Quadro Nacional de Referéncia para a Ciberseguranga, o Quadro de Avaliacdo de
Capacidades de Ciberseguranca, o CiberCheckUp e o Roteiro para Capacidades Minimas
de Ciberseguranca.
Deste modo, torna-se necessario e oportuno, que os 6rgdos e as entidades adotem
medidas de refor¢co e adequagdo, mantendo uma comunicagdo estreita entre elas, e
promovendo a sensibilizagdo para o papel fundamental que os recursos humanos tém
no processo.
Nestes termos, ao abrigo do artigo 2.2 da Lei n.2 54/2008, de 4 de setembro, o Conselho
de Prevenc¢do da Corrupgdo delibera recomendar a todos os érgaos e entidades publicas
e a todas as demais entidades abrangidas pela Lei n.2 46/2018, de 13 de agosto, que:

1. Promovam agdes de formagdo e sensibilizacdo em programas de Ciberseguranca

ja disponiveis ou criando programas proprios, para os recursos humanos em

geral, e para os seus dirigentes.
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2. Reunam os meios técnicos adequados para garantir um elevado nivel de
Ciberseguranga, dando cumprimento ao estabelecido no Decreto-Lei n.2
65/2021, de 30 de julho, e no Regulamento n.2 183/2022, de 21 de fevereiro,
nomeadamente:

a) Implementacdo de mecanismos adequados de governag¢do, risco e
compliance;

b) Elaboragdo de um plano de seguranga, devidamente documentado e
assinado pelo responsavel de seguranca, mantendo-o permanentemente
atualizado;

c) Elaboragdo de um Relatério anual, assinado pelo Responsavel de
seguranga;

d) Elaboracdo de um inventario de todos os ativos essenciais para a
prestacdo dos respetivos servicos, mantendo-o permanentemente
atualizado;

e) Cumprimento das medidas técnicas e organizativas destinadas a gerir os
riscos que se colocam a seguranca das redes, e dos sistemas de
informacao que utilizam;

f) Realizagdo de uma andlise dos riscos em relagdo a todos os ativos que
garantam a continuidade do funcionamento das redes e dos sistemas de
informacgdo que utilizam e, ainda, aos ativos que garantam a prestacgdo
dos servicos;

g) Implementagdo dos necessarios controlos de prevengdo, detegdo e
investigacao;

h) Notificagdo ao CNCS da ocorréncia de incidentes com impacto relevante
ou substancial.

3. Reforcem a articulacdo das medidas de Ciberseguranca aplicadas, tendo em vista
a partilha das melhores praticas, bem como os casos de sucesso e as fragilidades
na implementagdo das mesmas, privilegiando as Recomendagbes de
Ciberseguranca ja existentes para as entidades publicas, designadamente:
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a) Desenvolver e planificar um plano de resposta a incidentes;

b) Verificar o acesso que os colaboradores tém na organizagdo e as
permissdes que podem representar um risco para a entidade, o que inclui

ativar a autenticagdo por dois fatores;

c) Manter o software atualizado com as lltimas atualizagdes de seguranca

consideradas, dando prioridade as novas vulnerabilidades identificadas;

d) Verificar se os mecanismos de copias de seguranca e recuperacdo estdo

a funcionar corretamente;

e) Assegurar a formagdo dos colaboradores dedicados a protec¢do dos ativos
de informagdo, na identificagdo de eventuais ameagas ou

comportamentos anormais na rede;

f) Caso sejam prestados servicos de informagdo a outras entidades,
recomenda-se a monitorizacdo e inspecdo do trafego da rede dessas

organizagdes e dos controlos de acesso as mesmas;

g) E recomendavel, ainda, o conhecimento permanente das recentes
ameagas que estao a ser levadas a cabo.

4. Assegurem o conhecimento especializado necessario, através de agdes de
formacdo especializadas dos seus trabalhadores afetos a esta area,
nomeadamente do Responsdvel de Seguranga e do Ponto de Contacto
Permanente, competindo ao Responsavel de Seguranca:

a) Assegurar a definigdo, implementagdo e manutencdo da estratégia de
Seguranga da Informagdo e Ciberseguranca de forma holistica e
estruturada;

b) Garantir a conformidade com a legislagdao e regulamentagdo aplicavel,
como o Regime Juridico de Seguranga do Ciberespago e Regulamento
Geral de Protecdo de Dados;

c) Conhecer e garantir a implementag¢do de boas praticas de Seguranca da
Informagdo e Ciberseguran¢a, como o “Quadro Nacional de Referéncia

para a Ciberseguranga” e “ISO/IEC 27001";
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d) Definir e identificar requisitos e medidas de Seguranc¢a da Informacéo e
Ciberseguranga;

e) Assegurar o desenvolvimento e implementacgdo de politicas, processos e
procedimentos de Seguranga da Informacado e Ciberseguranga;

f) Definir e implementar estratégias de avaliagdo e de resposta aos riscos;

g) Acompanhar e avaliar a execu¢cdo nomeadamente dos processos de
Gestdo de Alteragbes e de Gestdo de Incidentes;

h) Acompanhar auditorias de Seguranga da Informacdo e Ciberseguranga e
garantir a implementacgao de agdes de melhoria para mitigacao do risco;

i) Alinhar as opg0es estratégicas gerais da instituicdo com a estratégia e
atividades de suporte de Tl, nomeadamente no que se refere a definicao,
aquisicdo e implementagdo de solugées de Tl e sua integragdo nos
processos de negodcios, incluindo necessariamente a seguranca, a
monitoriza¢gdo de desempenho e conformidade;

j) Garantir que os utilizadores das informagdes mais relevantes tém a
formagdo especifica e o conhecimento necessario para proteger as

entidades das tentativas de ataque.
Publique-se na 2.2 Série do Didrio da Republica

Lisboa, 1 de abril de 2022

José Fm

(Presidente do TdC e do CPC)
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Fernando Oliveira Silva

(Diretor-Geral do TdC e Secretario-Geral do CPC)
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Antonio Ferreira dos Santos

(Inspetor-Geral de Finangas)
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Jodo Rolo

(Secretario-Geral do Ministério da Economia e do Mar)

Orlando Soares Romano

(Procurador-Geral Adjunto)
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Pedro Tenreiro Biscaia

(Advogado)

(Economista)



